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LOT TUA

Trong thoi dai toan cau hoa, thong tin dwgc xem nhu 13 huyét
mach ctia cac doanh nghiép va ca quic gia. Viéc co nguon théng
tin chinh xac va kip thoi sé gitp doanh nghiép trién khai hoat
dong san xuat kinh doanh mot cach hi¢u qua hon, nang cao sic
canh tranh trong méi truong kinh doanh toan cau ngiy cang
khic nghiét. Do do, viéc dam bao thong tin dugc trao dbi lién
tuc trong pham vi quéc gia cling nhu qudc té 1a hét stc quan
trong dé thuc dy thuong mai phat trién.

Trong thoi gian vira qua, v6i sy phat trién clia cong nghé thong
tin, dac bi¢t 1a Internet, cac giao dich thuong mai dién ti ting
manh, kh6i lugng thong tin trao doi ngay cang nhiéu. Tuy nhién,
nhirng vi pham lién quan dén thong tin c4 nhan ciing ngdy mot
nhiéu hon, gay tdm 1y e ngai cho ca nhan, t6 chirc khi tham gia
giao dich thwong mai dién tir. Theo két qua khao sat cia Bo
Coéng Thuong trong nam 2007, vin dé bao mat, an toan thong
tin ca nhan dugc danh gia 1a can trd 16n nhat ddi v6i phat trién
thuong mai dién tr & Viét Nam.

Xéc dinh duoc tim quan trong cua bao vé thong tin ca nhan
trong viéc phat trién thwong mai dién tir toan cau, thang 11 nim
2004 cac Bo truong APEC dd phé chuan “Nhitng nguyén tic
co ban vé bao vé dit liéu ca nhan trong thuong mai dién tr ctia
APEC” (APEC Privacy Framework), nham gitip cac nén kinh té
thanh vién xay dung cac co ché bao vé dit liéu ca nhan co hiéu
qua ma khong tao ra cac rao can bat hop 1y ddi véi viée trao doi
thong tin, qua d6 thuc day kinh té - thuong mai trong khu vuc
phat trién bén viing.

La nuée dang phat trién va co xuét phat diém cham vé thuong
mai dién tr, nhung thuong mai dién tir Viét Nam da c6 su phat
trién vuot bac trong vai nam qua. Dén nay, c6 thé noi nén tang
phéap luadt va cong nghé cho thuong mai dién tor Viét Nam da
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hinh thanh va thwong mai dién tr & Viét Nam bat dau chuyén sang
giai doan moi: giai doan rng dung thuong mai dién tir sdu rong vao
cac hoat dong kinh té - x3 hoi cua dit nude.

Trong bdi canh d6, B6 Cong Thuong chii tri dich “Nhimg nguyén
tdc co ban vé bao vé dit liéu ca nhan trong thuong mai dién tir cia
APEC” sang tiéng Viét. Tai liéu nay s& hd tro cac co quan quan ly
nha nudc, cac to chic va cic doanh nghiép nghién ciru, xay dung
co ché, chinh sach va céc bién phép bao vé¢ dit li¢u ca nhan tuan thu
nhiing nguyén tic bao vé dir liéu ca nhan cua APEC va phu hop
v6i thuc té nudc ta. Viée tuyén truyén, phd bién cac ndi dung cua
“Nhitng nguyén tic co ban vé& bao vé dit liéu c4 nhan trong thuong
mai dién tir cia APEC” ciing gbp phan nang cao nhén thirc ciia cong
ddng vé loi ich to 16n cua thuong mai dién tir dbi véi xa hoi.

Ha No¢i, thang 01 nam 2008

Tién sy Lé Danh Vinh
Thir trwéng B Cong Thuwong



“NHUNG NGUYEN TAC CO
BAN VE BAO VE DU LIEU
CA NHAN TRONG THUONG
MAI BIEN TU”

L&i gi¢i thiéu

Cac nén kinh té thanh vién APEC nhan thic
duoc tiém ning to 16n cua thwong mai dién
tur trong viéc md rong co hodi kinh doanh,
giam chi phi, nang cao hi€u qua, cai thién
doi séng nhéan dan va tao diéu kién thuan
loi hon cho cac doanh nghi€p nhd tham
gia sdu rong vao thuong mai toan cau.
Viée ban hanh mot s6 nguyén tic nhim
thiic day trao doi dit liéu dién tir trong khu
vuc s€ mang lai loi ich 16n lao cho nguoi
tiéu dung, doanh nghiép va cac chinh phu.
Vi nhén thae do, cac Bo truong APEC da
thong qua “Nhimng nguyén tic co ban vé
bao vé dir liéu ca nhan trong thuong mai
dién tir cia APEC”. Nhitng nguyén tic
nay di thé hién tAm quan trong cta hoat
dong bao v¢ dir liéu ca nhan nham xo04 bo
c4c rao can trong trao dbi thong tin va bao
dam sy ting truong kinh té - thuong mai
bén virng trong khu vuc APEC.
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1.

Céc nén kinh té thanh vién APEC di nhén thirc duge tim quan trong ciia cong tac bao
vé dir liéu ca nhan va viéc duy tri trao dbi thong tin lién tuc, toan dién gita cic nén
kinh té thanh vién ciing nhu véi cac ddi tac thuong mai ngoai khu vuc. Nhu danh gia
ctia cac Bo truong APEC khi phé chuin “Chuong trinh hanh dong vé Thuong mai dién
ti” vao nam 1998, s€ khong thé cu thé hoa dugc tiém nang to 16n cia thuong mai dién
tr néu thiéu su hop tac giita nha nude va doanh nghiép trong viée “xdy dung va thuc
thi cac chinh sach vé thuong mai dién tir, phat trién va tng dung cong nghé, qua do
tao dung niém tin cta nguoi tiéu dung vao cac hé théng trao d6i dix liéu an toan, hiéu
qua va dang tin cdy. Trong s6 do, viéc xay dung chinh sach bao vé dit lidu ca nhan la
mot trong nhiing giai phap quan trong...”. Sy thiéu tin tudng cta nguoi tiéu dung vao
cac bién phap bao v¢ dir liéu ca nhan va dd an toan cua cac giao dich dién tu cling nhu
hé thdng thong tin 13 mot trong nhiing yéu t6 c6 thé can tré cac nén kinh té thanh vién
trong viéc tan dung dugc tat ca nhitng 191 ich ma thuong mai dién tir c6 thé dem lai. Cac
nén kinh té thanh vién APEC nhén dinh ring van dé trung tdm trong nd lyuc cai thién
niém tin ctia ngudi tiéu ding va bao dam cho thuong mai dién tir phét trién chinh 1a sy
hop tac chit ché dé vira ting cudng bao vé dir lidu ca nhan mot cach c6 hiéu qua dong
thoi bao dam thong tin duoc truyén giri mot cach dé dang trong khu vure Chau A - Thai
Binh Duong.

. Cong nghé thong tin va truyén thong, ké ca cong nghé di dong két ndi v6i Internet va

céc hé thong thong tin khac cho phép con ngudi co thé thu thap, luu trir va tiép can
thong tin tir moi noi trén thé gidi. Nhimg cong nghé nay mang dén nhiéu loi ich kinh
té, x3 hoi cho cac ¢4 nhan, doanh nghi€p, nha nudc va toan xa hoi, da dang hoa pham
vi lya chon cta nguoi tiéu dung, gitip doanh nghiép ma rong thi truong, nang cao nang
suét lao dong, ddi mai giao duc, cai tién san phém, v.v... Nhitng cong nghé hién dai
cho phép con ngudi két ndi, thu thap va sir dung khdi lwong thong tin d6 s6 nhung chua
hau thuan cho viéc xac dinh danh tinh cia nhiing nguoi tham gia cac hoat dong do. Hé
qua l1a kho c6 bién phap quan ly dir liéu ca nhan va nguoi ta ngay cang trd nén quan
ngai hon vé nhitng thiét hai co thé xay ra do dir liéu ca nhan cta ho bi lam dung hodc
sir dung sai muc dich. Trong bdi canh do, viée xay dung va thuc day thuc thi nhitng co
ché trao ddi thong tin tin cdy va phu hop trong cac giao dich truc tuyén ciing nhu ngoai
tuyén 14 yéu cdu cap bach nhim ting cudng niém tin ciia cong dong doanh nghiép va
ngudi tiéu ding ddi voi thuong mai dién tir.

. Cung véi sy phat trién ciia cong nghé va nhiing thay doi trong ban chat clia qua trinh

trao ddi thong tin, hoat dong kinh doanh ciia doanh nghiép va nhu cu cia ngudi tiéu



dung ciing lién tyc thay d6i. Cac to chirc, doanh nghiép phai tiép cin, bd sung, cap nhat,
cling nhu cung cip thong tin thudng xuyén 24 gio trong ngay dé dam bao dap tmg nhu
cdu ctia khach hang va xa hoi, dong thoi cung cap cho ngudi tiéu dung cac dich vy hidu
qua v6i chi phi hop ly. Nhitng quy dinh phap 1y han ché hay rang budc qua mirc can
thiét ddi voi viée trao d6i thong tin déu c6 tac dong tiéu cuc ddi voi su phat trién kinh
té va kinh doanh toan cau. Do dé, dé thiic ddy va khuyén khich thuc hién cac hoat dong
trao d6i thong tin phu hop, can thiét phai xay dung cac co ché bao vé dir liéu ca nhan,
trong d6 c6 tinh ti thyuc té ciia moi trudng toan cau.

4. Cac nén kinh té APEC nht tri thong qua “Nhitng nguyén tic co ban vé bao vé dit liéu
c4 nhan trong thuong mai dién tir cia APEC” (sau ddy goi tit 1a “Nhiing nguyén tic bao

vé dit liéu c4 nhan”) va coi day 1a mot cong cu quan trong dé khuyén khich viéc xay
dung cac co ché bao vé dit liéu ca nhan hop 1y, dong thoi bao dam viéc trao ddi thong

tin dé dang trong khu vue Chau A - Thai Binh Duong.

5.V6i muyc tiéu thuc ddy thuong mai dién tir trong toan bd khu vuc Chau A - Thai Binh
Duong, “Nhitng nguyén tic bao vé dir lidu ca nhan” nay duoc xdy dung phu hop véi
nhing gia tri cdt 16i cua “Hudng din vé bao vé quyén riéng tu va trao doi dit lidu ca
nhan qua bién giéi” do TH chirc Hop tac va Phat trién kinh t& (OECD) ban hanh niam
1980 (OECD’s Guidelines)l. Nhirng nguyén tic nay ciing khing dinh lai gia tri cua
quyén riéng tu d6i voi mbi ca nhéan ciing nhu toan xa hoi thong tin.

6. “Nhitng nguyén tic bao vé dit liéu c4 nhan” tap trung giai quyét nhitng khai niém co
ban ciing nhu nhitng van dé cu thé cta cac nén kinh té thanh vién. Cach tiép can la lay
thuc t& 1am trong tam va xem xé&t viéc bao v¢ di liéu ca nhan trong bdi canh thuc té.
Trién khai theo hudng nay s€ can bﬁng dugc yéu cAu bao vé dit liéu ca nhan vdi loi ich
ctia doanh nghiép trong kinh doanh, ddng thoi ciing giai quyét dugc nhing van dé lién
quan dén su khac biét vé& vin hoa va sy da dang cua cac nén kinh té thanh vién.

7. “Nhiing nguyén tic bao vé dit liéu c4 nhan” dua ra chin nguyén tic chi dao va dinh
hudng rd rang cho cac doanh nghiép APEC vé nhiing van d& chung cta bao vé dit lidu
c4 nhan va tac dong ctia bao vé dit liéu ca nhan d6i voi hoat dong kinh doanh hop phap
ctia doanh nghiép. Nhitng nguyén tic nay nhin manh dén mong doi hop 1y cua ngudi
tiéu dung hién dai la cac doanh nghiép s& nhan thirc rd mdi quan tim vé quyén riéng tu
ctia ho theo dung chin nguyén tic do.

1Hu<’mg ddn cta OECD soan thao nim 1980 van giit dugc su hop Iy ddi véi béi canh hién nay. Vin ban nay thé hién sy
dong thuan quoc té doi voi nhitng phuong thire sir dung thong tin ca nhan trung thuc va dang tin cay.
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. Chin nguyén tic bao vé dir liéu ca nhan duoc xdy dung trén co s thira nhin tim quan
trong cua cac hoat dong sau:
Xay dung cic co ché bao vé dit liéu ca nhan hop 1y dé tranh nhiing thiét hai do thong tin
ca nhan bi xam nhép bat hop phap va bi lam dung;
Thira nhan rang viéc truyén giri thong tin ty do 1a rat can thiét dé duy tri su phat trién
kinh té va xi hoi dbi voi cac nén kinh té thanh vién phat trién ciing nhu cac nén kinh té
dang phat trién;
Tao diéu kién cho cac té chirc trén toan thé giéi co nhu cau tiép can, thu thap, sir dung
va xtr Iy dir liéu tai cac nén kinh té thanh vién APEC xiy dung va trién khai cac co ché
thong nhét dé tiép can va sir dung thong tin c4 nhan trén pham vi toan cau;
Tao diéu kién cho céc co quan chuc nang thyc hién quyén han, trach nhiém cua minh
trong viéc bao v¢ dit liéu ca nhan; va
HO tro viéc hinh thanh nhitng co ché hop tac quéc té dé thuc déy va thuc thi viéc bao vé
dit liéu c4 nhan, dong thoi duy tri sy trao ddi thong tin lién tuc giita cac nén kinh té thanh
vién va véi cac ddi tac thuong mai ngoai APEC.



Phan i
PHAM VI BIEU CHINH

Phén 2 quy dinh pham vi diéu chinh cta 9
nguyén tic co ban bao vé dit liéu ca nhan
trong thuong mai dién tur.
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Dinh nghia

9. Théng tin cd nhén 13 bat ky thong tin nao dé xac dinh duoc hay c6 thé xac dinh duoc
danh tinh ciia mot ca nhan cy thé.

“Nhitng nguyén tic bao vé dir liéu ca nhan” duoc xay dung trong bdi canh mot s6 nén
kinh té trong khu vuc di c6 hé thdng phap luat hoan thién vé bao vé dit liéu c4 nhan,
trong khi mot s6 nén kinh té khac c6 thé méi dang nghién ctru, xem xét van dé nay. Hé
thong phap luét cua timg nén kinh té (néu c6) ciing dwa ra nhiing cach thire diéu chinh
khéc nhau d6i voi van dé bao v¢ dir liéu ca nhan. Chéng han, mot ) luat phan dinh rach
roi gita thong tin d& tim kiém voi nhimg thong tin khac. BAt chap nhiing khac biét nay,
“Nhitng nguyén tic bao vé dir liéu ca nhan” duoc xay dung nham dwa ra mot cach tiép
can nhat quan cho cac hé théng luat phap v& bao vé dir liéu ¢4 nhan cta cac nén kinh té
thanh vién APEC.

Khai niém “ca nhan” trong “Nhiing nguyén tic bao vé dit liéu c4 nhan” duoc hiéu la thé
nhan, khong phai 1a phap nhan. “Nhitng nguyén tic bao vé dir liéu c4 nhan” 4p dung dbi
v6i thong tin ca nhén, 1a thong tin ¢ thé ding dé xac dinh danh tinh ctia mot con nguoi
cu thé. Thong tin ca nhén ciing bao gdm nhimng thong tin khong dap ung duoc tiéu chi
trén, nhung khi két hop véi nhiing thong tin khac c6 thé gitp xac dinh danh tinh ciia mot
con ngudi cy thé.

10. Nha qudn 1y thong tin cd nhén 13 nguoi hodc to chire quan 1y viée thu thap, luu tri,
xir Iy hodc str dung thong tin ca nhan. Nha quan 1y bao gdm ca ngudi hay to chirc chi
dao, uy quyén nguoi hoic t6 chirc khac trién khai cac hoat dong thu thap, luu trit, xt 1y,
sir dung, chuyén giao hay tiét 16 thong tin ca nhan nhan danh minh. Nguoi hay t6 chirc
duogc uy quyén trién khai cac hoat dong nay khong phai 1a nha quan 1y thong tin ¢4 nhan.
Nhitng nguoi tién hanh thu thap, luu trit, x{r Iy hay sir dung thong tin ca nhan lién quan
to1 chinh ban than minh hay gia dinh, ho toc cua minh ciing khong phai 1a nha quén 1y
thong tin cé nhan.

“Nhitng nguyén tic bao vé dit liéu ca nhan” dugc ap dung voi cac ca nhan hay to chirc
trong khu vuc nha nudc hodc tu nhan quan ly viéc thu thap, luu trir, xir 1y, st dung,
chuyén giao hay tiét 16 thong tin ca nhan. Dinh nghia vé nha quan 1y théng tin ca nhan
c6 thé khac nhau giita cac nén kinh té thanh vién, tuy nhién toan bd cac nén kinh té thanh
vién APEC di di dén thoa thuan rang trong pham vi diéu chinh ctia “Nhiing nguyén tic



bao vé dit liéu ¢4 nhan”, cac td chire, ca nhan ding rauy quyén cho mdt t6 chirc, ¢4 nhan
khac dai dién cho minh thu thap, luu trit, xir Iy, st dung, chuyén giao hay tiét 16 cac
thong tin ca nhan dugc xem la nha quan 1y thong tin ¢4 nhan va c6 trach nhi€m tuan thu
nhitng nguyén tic nay.

Céc ca nhan thuong thu thap, luu trit va st dung thong tin ca nhan cho muc dich riéng
cua ban than hay cua gia dinh, ho tdc. Vi dy, mdi nguoi thuong co ) ghi dia chi va sb
dién thoai hay nhiing thong tin ndi b gia dinh. “Nhiing nguyén tic bao vé dir liéu ca
nhan” khong ap dung ddi voi nhitng hoat dong lién quan t6i thong tin dang nay.

11. Théng tin céng khai 13 thong tin c4 nhan vé mot con ngudi cu thé ma ngudi d6 di chu
dong hay cho phép cong bd cong khai, hodc c6 thé thu thap hay tiép can dugc tir:

a) HO so, tai lidu cong khai cta nha nudc;

b) Béo chi cong khai;

¢) Thong tin cong khai theo quy dinh cta phap luat.

“Nhitng nguyén tic bao vé dit liéu ca nhan” khong ap dung véi thong tin cong khai. Cu
thé 12 nhirng yéu cau vé théng béo trudce va quyén duoc lya chon cta chu thé thong tin
thuong 1 khong can thiét khi thong tin da dugc cong khai va nha quan 1y thong tin khong
thu thap thong tin tryc tiép tir c4 nhan d6. Thong tin cong khai c6 thé 1a nhirng thong tin
trong ho so, tai lidu cong khai ctia nha nudce, vi du nhu théng tin diang ky ctr tri trong
cac cudc bau cir hodc nhing thong tin di dwoc cong bd cong khai trén cac phuong tién
thong tin dai chiing.

Ap dung

12. Do nhitng khéc biét vé van hoa, xa hoi, kinh té, va moi trudng phap 1y giita cic nén kinh
té thanh vién, “Nhitng nguyén tac bao vé dit liéu ca nhan” nay can dugc trién khai thuc
hién mot cach linh hoat.

Maic du thuong mai dién tir khong doi hoi moi truong luat phap va thuc tién hoat dong
trong cac nén kinh té thanh vién APEC phai giéng nhau vé& moi khia canh nhung néu xay
dung duoc co ché tuong déng vé bao vé dit liéu ca nhan thi s& tao thuan loi rat 1én cho
thuong mai quéc té. “Nhitng nguyén tc bao vé dit liéu ca nhan” nhan thie duge van dé
nay, d(‘Sng thoi da tinh dén sy khac biét vé van hoa, xa hdi va nhitng dac diém khac biét
giita cac nén kinh té thanh vién APEC va di tap trung vao nhimng khia canh c6 tim quan
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trong nhat doi voi thuong mai quoc té cia bao vé dir li€u ca nhan.

13. Nhimng nguyén tic bao vé dit liéu ca nhan (duoc quy dinh tai phan IIT) khong ap dung
d6i voi nhitng van dé lién quan t6i chu quyén, an ninh qudc gia, an toan xa hoi va cac
chinh sach cong cong, trén co so:

a) ¢6 gioi han va phu hop voi muc tiéu dat ra;

b) (i) duoc cong bd cong khai; hodc (ii) tudn thi phap luat.

Nhirng nguyén tic co ban néu tai Phan III can dugc hiéu mot cach tong thé chir khong
riéng 1€ do ching c¢6 lién quan mat thiét véi nhau. Vi du, “Nguyén tac st dung dir liéu
ca nhan” ¢6 lién quan mat thiét véi “Nguyén tic thong bao trude” hay “Nguyén tic bao
dam quyén lia chon ctia chu thé dir liéu ca nhan”. Khi trién khai “Nhimng nguyén tic bao
vé dit liéu cd nhan” trong ndi bo nén kinh té, tung nén kinh té c6 thé sir dung nhiing diéu
khoan loai trir phtt hop véi diéu kién thuc té ctia minh.

Mic du nhan thie duoc tam quan trong cua vAn dé bao vé dit liéu ca nhan ddi véi cac
chinh phii nhung nhitng nguyén tic bao vé dir liéu ca nhan s& khong gy can trg dbi véi
cac hoat dong hop phap cua chinh phu trong khi thue hién nhiém vu bao vé chi quyén,
an ninh qudc gia, an toan xa hoi hodc nhing chinh sach cong cong. Tuy nhién, cic nén
kinh té thanh vién nén xem xét tac dong ciia cac hoat dong nay déi v6i quyén, nghia vu
va cac loi ich hop phéap vé bao vé dir liéu ca nhan cua cac ca nhan va to chic.



Phan llI

CHIN NGUYEN TAC CO BAN
VE BAO VE D LIEU CA NHAN
TRONG THUONG MAIDIEN TU
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I. Nguyén tac 1: Ngan ngtra thiét hai

14. Bé bdo dam quyén loi chinh dang ciia méi ca nhan doi véi quyén riéng tw, can xdy
dung cdc co ché bao vé dir liéu ca nhdn dé ngan ngira viéc sir dung thong tin trdi phép.
Quy dinh trach nhiém cu thé déi véi viéc thu thdp, sir dung, chuyén giao dit liéu ca nhan,
trong dé cé tinh dén thiét hai c6 thé phat sinh tir viéc sir dung thong tin trai phép, dong
thoi xdy dung cdc bién phdp ché tai phit hop doi véi mike @6 thiét hai c6 thé xdy ra.

Nguyén tic “Ngin ngira thiét hai” khing dinh mot trong nhitng muc tiéu co ban cua
“Nhitng nguyén tic bao vé dit liéu c4 nhan” 1a ngin ngira viéc sir dung bat hop phap dir
liéu ca nhan cling nhu nhitng thiét hai phat sinh tr cac vi pham d6. Do d6, nhiing bién
phap vé bao vé dir liéu ca nhan (bao g6m nd luc tu bao vé cia cd nhan; to chirc tuyén
truyén, phd bién nang cao nhan thic; xay dung ludt phap va cac co ché thuc hién) phai
dugc thiét lap nham ngan chan thiét hai dbi voi ca nhan do dir liéu c4 nhan cua ho bi thu
thap va st dung trai phép. Bai vy, cac bién phap ché tai xtr 1y vi pham vé bao vé dit liéu
ca nhan can duoc xay dung phu hop véi muc do thiét hai tir viée thu thap hodc su dung
thong tin ca nhan trai phép.

Il. Nguyén tic 2: Théng bdo truéc

15. Nha qudn 1y théng tin cd nhdn phdi ¢é thong bdo ré rang va dé tiép cdn vé chinh séch
va hoat déng thu thip, sir dung théng tin cd nhan, véi ndi dung cu thé gom:

a) Théong bdo vé viéc théng tin ca nhdn dang dwoc thu thdp;

b) Muc dich thu thdp thong tin cd nhan,

¢) Nhitng ngueoi hodc t6 chirc ¢ thé nhin dwoc théng tin cd nhan;

d) Danh tinh va dia diém cia nha quan Iy thong tin, bao gom cd hinh thire lién lac dé trao
d6i vé hoat dgng va viéc xir Iy théng tin cd nhan;

e) Phuwrong thirc va cong cu nha quadn 1y théng tin cung cdp cho cac chii thé dé ho cé thé han ché
viéc s dung va tiét 19 thong tin, hodc tié’p can va chinh swa dir liéu ca nhan ciia minh.

16. Nha quan 1y thong tin ca nhdn phdi trién khai tdt ca cac bién phdp cé thé thuc hién
duoc dé dam bao thong bdo dwoc dwa ra trudc hodc tai thoi diém thu thdp thong tin cd
nhén hodc phdi cang sém cang tot ngay sau khi c¢é kha ndng thiee hién.

17. Nha quan 1y théng tin ca nhan khéng can phdi thong bdo trude trong truong hop thu
thdp va sw dung thong tin cong khai.



Muc dich ctua “Nguyén tic thong bao trude” nham dam bao cac chi thé c6 thé nhan
biét duoc nhitng thong tin nao vé minh dang dugc thu thap va muc dich st dung
nhirng thong tin d6. Véi viéc thong bao trude, nha quan ly thong tin giap cho cac
chii thé c6 thé dua ra cac quyét dinh tot hon trong viéc hop tac voi nha quan 1y. Mot
trong nhirng phuong phap chung dé tuan thi nguyén tic nay 1a nha quan 1y thong
tin dua thong bdo 1én website ciia minh, [én mang thong tin ndi bo, tai liéu hudng
dan nhan vién, v.v...

Yéu ciu vé thoi diém thong bao trudc dugc théng nhét dua trén su déng thuan cua
cac nén kinh té thanh vién. Dé thuc hién tot viéc bao vé quyén riéng tu, cac nén
kinh té thanh vién APEC da thong nhét cin thong bao cho chu thé lién quan trude
hoic tai thoi diém thong tin vé ho bit dau duoc thu thap. Tuy nhién, nguyén tic nay
cling thira nhan ring trong mot sb trudng hop viée thong bao trudc hodc tai thoi
diém thu thap thong tin 1a khong thyc hién duoc, vi du nhu hé théng thong tin tu
ddng thu thap thong tin khi mot khach hang tiém ning bit dau giao dich, nhd ¢o st
dung cookies.

Ngoai ra, khi thong tin c4 nhan dugc thu thap tir bén thir ba chtr khong phai truc tiép tir
chu thé, viée thong bao trude hodc ngay tai thoi diém thu thap thong tin ciing khong thé
ap dung duoc. Vi du mot cong ty bao hiém thu thap thong tin vé ngudi lao dong tir co
quan cua ho dé cung cép dich vu bao hiém y té, viéc cong ty bao hiém thong bao trudce
cho nguoi lao dong vé viéc thu thap thong tin c4 nhan cta ho trudc hodc tai thoi diém
thu thap thong tin c6 thé khong phu hop.

Trong nhiéu truong hop, viéc thong bao trude 1a khong can thiét, chiang han nhu khi nha
quan 1y thong tin thu thap va st dung cac thong tin di duoc cong bd cong khai hodc cac
thong tin lién lac cua cac ddi tac kinh doanh hay cac thong tin vé hoc ham, hoc vi, chirc
danh ctia mot sb c4 nhan trong xa héi. Vi dy, khi mot nguoi dua danh thiép cho nguoi
khac trong quan hé kinh doanh, ngudi d6 khong mong chd dbi tac s& thong béo trudc vé
vi€c thu thap va st dung cac thong tin nay.

Hon nita, néu cac dong nghiép cung cip thong tin lién hé cia mot nhan vién trong cing
doanh nghiép cho cic khach hang tiém ning, nhan vién nay ciing khong cho doi thong
bao trude vé viée chuyén giao hodc sir dung thong tin do.



| APEC

Ill. Nguyén tic 3: Giéi han pham vi thu thap d liéu cd nhan

18. Viéc thu thdp dit liéu cé nhan phdi dweoe thue hién bang cdc phwong thire diing dan, hop
phap. Néi dung théng tin phai phit hop véi muc dich thu thdp va tup triecong hop cu theé,
phdi théng bdo trieée hodc dwoce sw dong ¥ ciia chii thé lién quan.

Nguyén tic ndy gioi han viéc thu thap thong tin c4 nhan trong muc dich thu thap cu thé.
Viéc thu thap théng tin ca nhan phai phu hgp hodc c6 lién quan mat thiét voi muc dich
thu thap thong tin.

Phuong phap thu thap thong tin phai 1a nhitng phuong phéap dung din va duoc phap lut
cho phép. O mot s6 nude, thu thap thong tin ca nhan véi nhimng 1y do nguy tao 1a khong
hop phap, chang han nhu truong hop mét s6 c4 nhan hay t6 chire str dung nhitng 4n phim
quang cao, gui thu dién tir hay thyuc hién cac chiéu thuc tiép thi qua dién thoai gidi thigu
sai vé minh hodc niip duéi danh nghia cia t6 chirc hodc ca nhan khac nham lira déi nguoi
tiéu dung, du d6 ho dua thong tin vé ma s6 thé tin dung, s6 tai khoan ngan hang va cac
thong tin ca nhan nhay cam khac. Do d0, ngay tai nhitng nén kinh té chua c6 luat diéu
chinh cy thé, nhitng hanh vi thu thap thong tin ca nhan nay ciing co thé bi coi & nhiing
hanh vi khong hop phap.

Nguyén tic nay ciing thira nhan trong mét sb trudng hop, viée théng bao trude hodc tim
kiém sy dong ¥ ctia chu thé thong tin ca nhan 1a khong phi hop. Vi du nhu khi x4y ra ngd
doc thuc pham, co quan y té ¢ thé thu thap thong tin cua khach hang tir cic nha hang
ma khong phai théng bao trudc hodc cé sy dong ¥ ciia cac khach hang d6 néu muc dich
ctia viée thu thap thong tin 1a dé théng bao vé nguy co tiém an ddi voi stre khoé cua ho.

IV. Nguyén tac 4: Str dung di¥ liéu cd nhan

19. Dit liéu cd nhén chi dwoc sir dung dé ddp vmg cdc muc dich thu thdp théng tin va cdc
muc dich lién quan khac, ngoai trir cdc truong hop sau:

a) Puoc sw dong ¥ ciia chii thé thong tin cd nhén;

b) Dé cung cdp dich vu hodc san pham theo yéu cau ciia chii thé théng tin cd nhan;

¢) Theo yéu cau cia ludt phap hay thwce hién cdc théng bdo ¢6 hiéu liwc phap Iy.

Nguyén tic “Sir dung dit liéu ca nhan” gii han viéc sir dung thong tin ca nhan dé dap
ung cac muc dich thu thap thong tin va nhirng muc dich lién quan khac. Thuat nglr “str
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dung thong tin ca nhan” trong pham vi ctia “Nguyén tic bao vé dir liéu ca nhan” bao ham

ca viéc chuyén giao va tiét 1o thong tin ca nhan.

Viéc ap dung nguyén tic nay doi hoi phai xem xét ban chét thong tin, bdi canh thu thap
va du dinh sir dung thong tin. Tiéu chi co ban dé xéac dinh mot muc dich co phu hop hay
lién quan t61 cac muc dich thu thap thong tin da chi ra 1a xem viéc st dung thong tin
¢6 bit ngudn tir cac myc dich d6 hay khong. Chang han sir dung thong tin ca nhan voi
“nhirng muc dich li€én quan” c6 thé hiéu rong ra la viéc xay dyng va sir dung mot co sd
dir liéu trung tim dé quan 1y nhan sy trong cong ty mot cach hop 1y va hiéu qua; hoic
viéc giao mot bén thir ba xur Iy bang luong cho nhan vién; hay viéc st dung thong tin cua
mdt t6 chirc nham muc dich cung c:?ip tin dung va sau do la dé thu no.

V. Nguyén tac 5: Quyén Iwa chon cua chu thé di liéu cd nhan

20. Trong diéu kién phii hop, chii thé dit liéu cd nhdn phdi dwoc cung cdp co ché ré rang,
dé tié}? cdn, dé thuc hién dé lya chon lién quan toi viéc thu thdp, sur dung, tiét 16 thong
tin cd nhan ciia ho. Tuy nhién, nha quan 1y thong tin cd nhdn khéng phdi cung cdp nhiing
co ché nay khi thu thdp cdc théng tin da dwege cong bo cong khai.

Muc tiéu chung ctia nguyén tic nay 1a bao dam riang chu thé thong tin ¢4 nhan c6 quyén
lya chon lién quan téi viéc thu thap, st dung, chuyén giao hay tiét 16 thong tin ca nhan
ctia ho. Thong béo vé quyén lya chon cuia chii thé c6 thé dugc chuyén tai bang phuong
tién dién tir, dudi dang vin ban, hodc bat ky hinh thirc nao khéc, song phai duoc dién dat
1 rang, dé& hiéu va duoc hién thi ¢ noi dé thay. Ciing nhu thé, co ché dé chu thé thong tin
thuc hién viée lira chon ciing phai dé tiép can, don gian va d& thuc hién. Tiéu chi d& tiép
can va thuan tién 14 yéu t6 quan trong dé thuc hién nguyén tic nay.

Khi nha quan 1y thong tin thong bao vé co ché thyc hién quyén lwa chon ciia cac chu thé
thong tin & mot nén kinh té thanh vién hodc mot nhom thanh vién cia APEC, thong bao
can phai duoc chuyén tai & dang d& hiéu hodc bang cach riéng, phu hop véi cac thanh
vién ctia nhom d6 (vi du thong bao bang ngdn ngit cu thé nao do). Tuy nhién, néu chi can
thong bao trong pham vi nén kinh t& noi nha quan 1y thong tin co tru so thi khong can
phai thyc hién yéu cau nay.

Vi viée gioi thiéu cum tir “trong cac diéu kién phi hop”, nguyén tic nay thira nhan rang
trong mot sb truong hop nhat dinh cha thé da ngam ¥ chap thuan cho phép st dung thong
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tin c4 nhan cta ho, hodc nha quan 1y thong tin khong can thiét phai cung cip co ché thuc
hién quyén lya chon.

Nhu da néu tai nguyén tic nay, cac thanh vién APEC nhét tri ring, trong nhiéu trudng
hop viéc cung cdp co ché dé chii thé thong tin thyc hién quyén Iya chon 1a khong can
thiét hodc khong thyc té khi thu thap thong tin da cong bd cong khai. Vi dy, khong can
phai cung cép co ché Iya chon khi thu thap thong tin vé danh tinh va dia chi ciia ca nhan
tir cac hd so cong cong hodc tir bao chi.

Trong mdt s6 trudng hop khéc lién quan dén thong tin cong khai, cac nén kinh té thanh
vién théng nhét réng, trong mot sb it hoan canh dic biét viéc cung cép co ché thyc hién
quyén Iya chon 1a khong hop 1y hodc khong thé tién hanh dwoc khi thu thap, st dung
thong tin. Vi dy, hau nhu khong can thiét va ciing khong thé cung cp co ché lya chon
khi trao dbi thong tin giao dich hodc nhitng thong tin vé hoc ham, hoc vi, chtc danh cta
ca nhan. Trong cac trudng hop ndy, chi thé thong tin ¢ mong mudn thong tin cua ho
duogc st dung.

Ngoai ra, trong mot s trudng hop, hau nhu khong thé thue hién duoc viée yéu ciu ngudi
thué lao dong phai tudn thu yéu ciu cung cip co ché dé ngudi lao dong lwa chon lién
quan t&i viée st dung thong tin c4 nhan cia ho dé phuc vu cong tac tuyén dung va sir
dung lao dong. Ch:fmg han, khi m¢t doanh nghi€p c6 chinh sach tap trung di liéu vé nhan
su, doanh nghiép d6 c6 thé trién khai quyét dinh ctia minh ma khong can thiét phai xin ¥
kién cua nguoi lao dong.

VI. Nguyén tic 6: Tinh toan ven cta dir liéu ca nhan

21. Dit li¢u ca nhdn luon luén can phai chinh xdc, toan ven va cdp nhdt trong pham vi can
thiét cho muc dich sur dung.

Nguyén tic nay thira nhan nha quan 1y thong tin c4 nhan c6 nghia vu duy tri tinh chinh
xac, toan ven va cap nhat ctia dir li€u ca nhan. Khong ai mubn dua ra céc quyét dinh
lién quan dén chu thé cia thong tin ca nhan dya trén cac thong tin khong chinh xac,
khong ddy du va khong cap nhat. Nguyén tic nay ciing thira nhan rang nghia vu dam
bao tinh toan ven cua dit li€u ca nhan chi gidi han trong pham vi lién quan dén cac muc
dich su dung.



VII. Nguyén tic 7: An ninh, an toan di liéu ca nhan

22. Nha quan Iy thong tin ca nhdn co nghia vu bao vé dir liéu ca nhdn ma ho luu trir
bang nhitng bién phdp bdo dam an ninh, an toan hop Iy nham ngan chan moi riii ro doi
Voi théng tin cd nhan, vi du nhw mat hodc tiép can théng tin trdi phép, hodc phd huy, sie
dung, sita chita, tiét 19 thong tin trdi phép hay cdc hanh vi bat hop phdp khéc. Tuy theo
murc do va cdp do de doa thiét hai, tuy theo tinh nhay cam cua thong tin cda nhdn va béi
canh ma thong tin dwoc luu trit, nha quan ly thong tin phdi dwa ra nhitng bién phap bao
vé phix hop va thuong xuyén rd sodt, kiém tra, danh gid hiéu qua cia céng tdc nay.

Nguyén tic nay khang dinh chu thé thong tin chi cho phép ngudi khac sir dung thong tin
c4 nhan ctia minh khi tin tuéng rang nhimg thong tin d6 dugc bao vé bang nhimg bién
phéap bao dam an ninh, an toan thich hop.

VIIl. Nguyén tac 8: Tiép can va diéu chinh di liéu cd nhan

23. Chii thé thong tin cd nhan can dwoc dam bao nhitng quyén sau:

a) Quyén dwoc nhdn xdc nhan tir nha quan Iy théng tin vé viéc nha quan 1y ¢é luu triv thong
tin vé ho hay khong;

b) Quyén dwoc trao doi véi nha qudn Iy théng tin (sau khi dd cung cdp day di cho ho danh
tinh, thong tin ca nhdn cua minh):

i. Trong mot khoang thoi gian hop 1y,

ii. V&i chi phi hop Iy, néu cé;

iii. Theo cdch thirc thich hop;

iv. Theo hinh thirc thong thuong, dé hiéu; va

¢) Yéu cau tinh chinh xdc doi véi théng tin cd nhan cia ho va trong truong hop thich hop
c6 thé sira doi, bo sung, hoan thién hodc huy bo théng tin.

24. Quyén tiép cdn va diéu chinh théng tin ciia chi thé thong tin can dwoc dam bao, tric
nhitng truong hop sau:

(i) Chi phi tiép cdn va diéu chinh thong tin cao mét cach bdt hop Iy va khéng twong xing
voi viéc bao vé dir lieu ca nhdn trong truong hop cu thé ds;

(ii) Théng tin khéong dwoc tiét 16 vi Iy do an ninh, theo yéu cau ciia phép ludt hodc dé bdo
vé thong tin kinh doanh bi mat;

(iii) C6 thé vi pham quyén bdo vé dit liéu cd nhan cia cdc cd nhan khdc ngodi chii thé théng
tin ca nhan do.
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25. Trong trwong hop khéng thé ddp g nhitng yéu cau néu ra theo cdc truong hop (a),
(b), (c) ctia muc 23, nha quan 1y théng tin can c6 gidi thich cu thé va chii thé théng tin
¢6 quyén dong ¥ hodc khong dong y véi nhitng gidi thich do.

Quyén tiép cén va chinh sira dit liéu c4 nhan 12 mot trong nhitng vin dé chinh cua viéc
bao vé quyén riéng tu, song n6 khong phai hoan toan tuyét ddi. Nguyén tic nay gdm mot
s6 diéu kién cu thé vé& thoi gian, chi phi, cach thie va hinh thie dbi voi viée tiép can va
diéu chinh dir liéu c4 nhan. Viéc danh gia su hop 1y ctia mot van dé c6 thé khac nhau tuy
thudc vao hoan canh cu thé, vi du nhu ban chét cta hoat dong x1r ly thong tin ca nhan.
Viéc tiép can thong tin phai dya trén nhing diéu kién vé an ninh nhu khong cho phép
tiép can truc tiép toi thong tin, phai ching minh day du, rd rang vé danh tinh truée khi
dugc tiép can thong tin.

Viéc tiép can phai duge thuc hién bang nhitng cach thirc va hinh thirc hop ly. Cach thic
hop 1y dugc hiéu 1a cach thic tuong tac thong thuong gitta chu thé thong tin va nha
quéan 1y thong tin. Vi dy, nén mot méy tinh dugc sir dung dé tham gia vao mét giao dich
nao do, va ca nhan c6 dia chi thu dién tu, thi dia chi thu dién tir c6 thé duoc coi 1a mot
cach thire hop 1y dé cung cap thong tin. TH chire c6 giao dich voi mot ca nhan c¢6 nghia
vu phiic dap cac yéu ciu cua chu thé thong tin theo cach thirc trong ty voi nhitng giao
dich da ting dién ra giita hai bén hoidc theo cach thirc ma to chirc d6 thuong sir dung,
nhung khéng duoc yéu ciu viée dich thuat hay chuyén tir dang ma hoa sang hinh thic
van ban.

Ca ban sao vé thong tin c4 nhan ma nha quéan 1y thong tin ¢4 nhan cung cép theo yéu cau
va ban giai thich vé cic ma hay ky hiéu do nha quan ly thong tin c nhén sir dung luén
ludn phai & dang d& hiéu. Yéu cau nay khong bao gém ca viéc chuyén doi ngdn ngit may
tinh sang dang van ban (vi du 1énh ngén ngit may tinh, ma ngudn, ma dich). Tuy nhién,
d6i v6i nhitng thong tin c6 y nghia dic biét dd dwoc ma hay ky hiéu, nha quan 1y thong
tin c6 nghia vu giai thich ¥ nghia d6 cho chu thé thong tin. Vi dy, néu nha quan 1y thong
tin Iuu trir thong tin vé tudi tac clia cac ca nhan bang hé thong ma riéng (vi du, ma “1”
twong ing v&i d6 tudi tir 18 dén 25 tudi, ma “2” voi do tudi tir 26-35, v.v...), ho cb nghia
vu giai thich d6 tudi twong g véi cac ma nay cho chu thé thong tin.

Khi chu thé yéu ciu tiép can thong tin ca nhan ctia ho, thong tin d6 s& duge cung cip theo
dung ngdn ngir dang duoc luu trit. Trong trudng hop thong tin ca nhan dwoc luu trit bang



ngon ngit khac voi ngdn ngir gbe duge thu thap va cha thé thong tin yéu cau duoc cung
cAp thong tin & ngdn ngir gbc, nha quan 1y thong tin phai cung cap thong tin theo dung
ngon ngit géc néu ca nhan tra chi phi dich thuat.

Quy trinh chi tiét cung cip kha ning tiép can va chinh stra dir liéu c4 nhan c6 thé khac
nhau tuy thudc vao ban chét cua thong tin va mot s6 loi ich khac. Vi thé, khong thé,
khong thuc té hodc khong can thiét phai chinh stra, thu hoi hodc huy bo dit liéu trong
mot s& hoan canh cu thé.

Phu hop v6i ban chit cua viée tiép can, nha quan 1y thong tin c4 nhan phai ¢6 thién chi
nd lyc trong viée dap Gmg yéu cau tiép can ctia chu thé thong tin. Vi du, trong trudng hop
mot s6 thong tin cAn phai bao vé va co thé tich ngay ra khoi phan thong tin duoc yéu ciu
tiép can, nha quan 1y phai bién tap lai phan thong tin can bao vé va chi cho tiép can phan
thong tin con lai. Tuy nhién, trong mot sb truong hop, nha quan 1y thong tin c6 thé tir chdi
dé nghi tiép can, chinh sira thong tin. Nguyén tic nay dua ra mot sé diéu kién ddi véi cac
truong hop duoc tir chdi, bao gdm: trudng hop yéu cu cia chii thé thong tin gdy phat sinh
nhitng ganh ning chi phi bt hop 1y cho nha quan 1y thong tin, vi du nhu chu thé thong tin
yéu ciu cung cip thong tin nhidu an hodc c6 y gy phién phirc; nhimng truong hop viée
cung cip thong tin cdu thanh hanh vi vi pham phép ludt hodc anh huong dén an ninh; hay
truong hop phai bao vé bi mat kinh doanh, nha quan 1y phai thuc hién mot s6 bién phap
dé bao vé thong tin, khi viéc tiét 16 thong tin s€ mang dén 1oi ich cho d6i thu canh tranh,
ching han thong tin vé mot loai may tinh hodc chuong trinh mau cu thé.

“Théng tin kinh doanh bi mat” 13 nhing thong tin ma mét td chirc c6 cac bién phéap bao
vé khong dé bi tiét 10, boi vi viée tiét 16 nay c6 thé s& tao diéu kién thuan loi cho dbi
thi canh tranh trén thi truong st dung hoac khai thac nhiing thong tin nay nguoc vai 1oi
ich cua cua to chirc do, gay ra su thiét hai l6n vé tai chinh. Mot chuong trinh may tinh
cu thé hodc quy trinh kinh doanh ma mét t6 chtrc dang ap dung, vi du nhu mot chuong
trinh mau, hay chi tiét cia chuong trinh hodc quy trinh kinh doanh d6 c6 thé 1a nhiing
thong tin kinh doanh bi mat. Khi c6 thé tach ngay cac thong tin kinh doanh bi mat véi
phan thong tin khac dugc yéu cau cung cip, nha quan 1y thong tin phai tién hanh bién tap
lai dé c6 thé cung cap nhiing phan thong tin khong bi mat, chira thong tin ¢4 nhéan cua
ngudi dé nghi tiép can. nha quan 1y co quyén tir chdi hodc han ché viéc tiép can néu thuc
té khong thé tach nhitng thong tin kinh doanh bi mat v6i thong tin ¢4 nhan va viéc cho
phép tiép can s& lam 16 nhitng thong tin kinh doanh bi mat ctia chinh nha quan 1y théng
tin hodc cta td chirc khac.
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Trong truong hop tir chdi yéu cau tiép can thong tin, v6i nhitng 1y do cu thé dd néu & trén,
nha quan 1y thong tin can giai thich 16 rang cho chu thé thong tin ca nhan 1y do tir chbi
va cach thirc khiéu nai viéc tir chdi d6. Tuy nhién, nha quan Iy khong can phai giai thich
trong truong hop viéc tiét 16 thong tin co thé vi pham phép luat.

IX. Nguyén tac 9: Trach nhiém

26. Nha quan 1y thong tin cd nhdn cé trach nhiém trién khai cdc bién phdp dé thwc hién
nhitng nguyén tic co ban néu trén. Khi chuyén giao théng tin cé nhan cho nguwoi hodc
16 chirc khdc trong ngi bé nén kinh té hodc trén pham vi quéc té, nha quan 1y thong tin
phdi dwoc sw dong ¥ ciia chii thé ciia thong tin @6 hodc c6 nhitng bién phdp thich hop
dé dam bao rang bén tiép nhdn thong tin sé bao vé thong tin dwoc tiép nhin theo diing
nhitng nguyén tac nay.

Céac md hinh kinh doanh dya trén chi phi va hiéu qua thudng xuyén yéu ciu trao doi
thong tin gitra nhiéu loai hinh t6 chuc tai cac dia diém khac nhau véi nhirng mbi quan hé
da dang. Trong qua trinh trao d6i, néu chua dugc sy dong ¥ cua chu thé thong tin, nha
quan 1y thong tin phai chiu trach nhiém vé viéc dam bao bén tiép nhan s& bao vé thong
tin theo cac bién phap phu hop voi “Nhitng nguyén tic bao vé dir liéu ca nhan”. Do do,
nha quan 1y thong tin phai c6 cac bién phap phu hop dé bao dam thong tin duge bao vé
theo dung nhitng nguyén tic da néu trén sau khi dir liéu duoc chuyén di. Tuy nhién, trong
mot sd truong hop cu thé nghia vu nay khong thé thuc hién duoc, chéng han nhu truong
hop nha quan 1y thong tin khong con quan hé véi bén tiép nhan thong tin thi ba. Khi do,
nha quén 1y thong tin c6 thé chon nhitng bién phap khéc, vi du nhu c6 duoc sy xac nhin
ctia bén thir ba dam bao riang thong tin d6 duoc bao vé theo dung “Nhitng nguyén tic
bao vé dir liéu ca nhan”. Tuy nhién, trong cac truong hop phai tiét 16 thong tin ca nhan
theo yéu cau ctia phap luat, nha quan 1y thong tin dugc mién khong phai xac nhéan viéc
bao vé thong tin.



Phan IV
HUONG DAN THUC HIEN

27. Phan IV dua ra hudng dan dé cac nén kinh té thanh vién
APEC trién khai thuc hién “Nhiing nguyén tic co ban vé bao
v¢€ dit liéu ca nhan trong thuong mai dién tir cuia APEC”. Phan
A tip trung vao cac bién phap ma cac nén kinh té thanh vién
can xem xét khi trién khai “Nhing nguyén tic bao vé dir liéu
c4 nhan” trong ndi bd nén kinh té. Phan B 1a huéng din thuc
hién trén pham vi qudc té.
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A. HUONG DAN THUC HIEN TRONG PHAM VI NEN KINH TE

I. Téi da hod loi ich trong viéc bdo vé quyén riéng tw ca nhén va trao
déi théng tin

28. Cac nén kinh té thanh vién can chii trong téi nhimng khai niém co ban sau day khi xem
xét théng qua cac bién phép trién khai “Nhimng nguyén tic co ban vé bao vé di liéu ca
nhan trong thuong mai dién tir cia APEC” trong ndi bo nén kinh té:

29. Thira nhan mbi quan tdm cua cac nén kinh té trong viéc t61 da hoa loi ich kinh té va x4
hoi cho cong déng doanh nghiép va cong dan, dir li€u ca nhan phai dugc thu thap, luu
trit, xtr 1y, st dung, chuyén giao va tiét 19 theo nhing céch thirc phit hgp nham bao vé
quyén riéng tu vé thong tin c4 nhan ddng thoi cho phép cac nén kinh té cy thé hoa dugc
loi ich cta viéc trao ddi thong tin trong pham vi nén kinh té va ciing nhu toan cau.

30. Do d6, trong qua trinh xay dung va ra soat cac quy dinh phép luat vé bao vé thong tin
c4 nhan, cac nén kinh té thanh vién, trén co s& “Nhirng nguyén tdc bao vé dit liéu ca
nhan” va céc quy dinh khac vé bao vé quyén riéng tu c4 nhan trong ndi bo nén kinh té,
phai thyc hién tit ca cac bude di phu hop va hop 1y dé xac dinh va loai bo cac rao can
khong can thiét d6i voi viée trao doi thong tin va tranh khong tao ra cac rao can nay.

Il. Bam béo hiéu lwc cta “Nhing nguyén tac bao vé di liéu cd nhan”

31. C6 mot sb giai phap dé tao hiéu lyc cho “Nhitng nguyén tic bao vé dit lidu ca nhan”
va dam bao viéc bao vé quyén riéng tu cho cac ca nhan, bao gom quan 1y bang luat
phap, cac bién phap hanh chinh, quy dinh riéng cta gidi doanh nghiép tirng nganh, hodc
két hop cac giai phap nay qua d6 c6 thé thuc thi dugc quyén han phu hop véi “Nhing
nguyén tic bao vé dit liéu ca nhan”. Ngoai ra, cac nén kinh té cin nghién ctru trién
khai cac budc di pht hop dé xay dung céc to chirc va co ché cung cap thong tin co ban
vé bao vé quyén riéng tu ca nhan trong pham vi nén kinh t& ctia minh. Trén thuc té,
“Nhiing nguyén tdc bao vé dir liéu c4 nhan” ¢ thé dugc thuc hién mot cach linh hoat
va c6 thé trién khai nhiéu giai phap khac nhau tuy theo su lva chon cta cac nén kinh té:
thong qua céac co quan chitc nang cua trung uong, cac co quan thuc thi phap luat lién
nganh, mot hé théng hoic t6 chirc ciia doanh nghiép, hay két hop cac giai phap trén.

32. Nhu d3 néu tai muc 31, cac phuong thirc dé thuc hién “Nhitng nguyén tic bao vé dit



lidu c4 nhan” c¢6 thé khac nhau giita cac nén kinh té, va cac nén kinh té ciing co thé xac
dinh trién khai nhimg nguyén tic cu thé bang nhiing cach thirc khic nhau. Bat luan 1a
ap dung cach tiép can nao trong cac truong hop cu thé, muc tiéu chung 1a xay dung cac
bién phap bao vé quyén riéng tu c4 nhan c6 tinh tuong dong cao trong APEC va ton
trong yéu ciu ciia timg nén kinh té.

33. APEC khuyén khich cic nén kinh té thanh vién chp nhan nhiing co ché binh dang,
khong phan biét ddi xir dé bao vé con ngudi trudc nhimg hanh vi xAm pham quyén
riéng tu ca nhan trong ndi bo nén kinh té.

34. Viéc trao ddi, thao ludn véi cac co quan thuc thi phép luat, bao v¢ an ninh, y té va céc
co quan khéc 14 rit quan trong dé tim ra cac giai phap ting cudng bao vé dit liéu ca nhan
ma khong tao ra cac trd ngai ddi véi viee bao vé an toan, an ninh quéc gia va thyuc hién
nhitng chinh sach cong cdng khac.

Ill. Tuyén truyén va gido duc vé béo vé di¥ liéu cd nhan

35. “Nhitng nguyén tic bao vé dit liéu ci nhan” nham hudng din tit ca cac nén kinh té
thanh vién xay dung phuong phap tiép can d6i véi viée bao vé dit liéu ca nhan, dic biét
1a céc nén kinh té dang bat dau xay dung cac co ché nay.

36. Bé dam bao “Nhitng nguyén tac bao vé dir liéu c4 nhan” ¢ hiéu luc thuc té, nhitng
nguyén tic nay can dugc cong déng biét 13 va tiép can duoc. Theo d6, cac nén kinh té
thanh vién phai:

a) Cong bd quyén bao vé riéng tu c4 nhdn ma cac ca nhan duoc huong;

b) Phé bién cho cic nha quan 1y théng tin c4 nhan nhing quy dinh cy thé vé bao vé di
liéu c4 nhan cua nén kinh té;

¢) Hudng dan mdi ca nhan cach thirc thong bao nhitng hanh vi xdm pham va yéu ciu xir
Iy hau qua xay ra lién quan t6i viéc vi pham quyén bao vé dit liéu ca nhén.

IV. Hop tac gitra khu vwe tw nhan va nha nwéc
37. Viéc tham gia tich cuc ctia cuia cac t6 chuc phi chinh phu s€ dam bao thyc hién dugc
toan bo lgi ich ma “Nhitng nguyén tic bao vé dir liéu ca nhan” mang dén. Vi vay,

cac nén kinh té thanh vién can thuong xuyén to chirc doi thoai, trao doi gitra chinh
pht va cac nhom t6 chuc thudc khu vuc tu nhan, cac td chic vé bao vé quyen riéng
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tu ¢4 nhén, cac to chuc dai dién cho nguoi tidu dung, nganh nghé nham tiép thu y
kién ddi v6i cac van dé lién quan dén bao vé dir liéu ca nhan va ting cudng hop tac
dé hién thuc hoa cic muc tiéu cia “Nhitng nguyén tdc bao vé dit liéu ca nhan”. Pic
biét, d6i v6i cac nén kinh té chwa hoan thién phap lut vé bao vé quyén riéng tu ca
nhan, can phai quan tim nhiéu t6i y kién phan anh ctia khu vuc tu nhén trong qua
trinh xay dung cac co ché vé bao vé dit liéu ca nhan. Céc nén kinh té can phai tim
kiém su hop tac cia cac to chirc phi chinh phu trong viéc gido duc cong dong va
khuyén khich ho phan anh, khiéu nai, t6 cdo cic van dé vi pham vé bao vé dir liéu
c4 nhan va hop tac voi cac co quan chirc nang trong viéce diéu tra giai quyét cac cac
khiéu nai, t6 céo do.

V. Xa?y dwng cdc ché tai thich hop dé xd ly cdc trwrong hop vi pham
quyén bao vé dir liéu ca nhan

38. Trong hé théng phap luat vé bao vé dit liéu ca nhan cua minh, cic nén kinh té thanh
vién APEC can ban hanh cac ché tai dé xtr 1y nhitng hanh vi vi pham quyén bao vé
dir liéu ¢4 nhan, bao gdm co ché boi thuong thiét hai, bién phap nhim ngan ngira tai
vi pham va cac bién phap khac. Trong qué trinh xay dung ché tai v& bao vé dir liéu ca
nhan, cac nén kinh té can quan tdm chd ¥ dén cac yéu t6 sau:

a) Hé thong quy dinh vé bao vé dir liéu c4 nhan ctia nén kinh té thanh vién (quyén han thyc
thi phép luat, co thé gdbm ca quyén cua c nhan theo dudi cac vu kién, quy dinh riéng
ctia nganh, hodc sy phdi hop cua cac hé thong trén);

b) Tam quan trong cua viée xay dung cac bién phap ché tai twong g véi thiét hai cu thé
hay tiém ning cuia chii thé thong tin c4 nhan bit ngudn tir sy vi pham quyén riéng tu.

VI. Co ché bdo cdo véi APEC két qua trién khai “Nhiing nguyén tic
bao vé dir liéu ca nhan” trong ndi bé nén kinh té

39. Cac nén kinh té thanh vién phai bao cdo vi APEC tinh hinh trién khai “Nhimng nguyén
tac bao vé dit liéu ca nhan” trong ndi bo nén kinh té ctia minh thong qua viéc hoan thanh
va cdp nhat theo dinh ky K& hoach hanh dong quéc gia vé bao vé dit liéu c4 nhan.

B. HWPONG DAN THU'C HIEN TREN PHAM VI QUOC TE

beé trién khai “Nhitng nguyén tac bao v¢ dir liéu ca nhan” trén pham vi quoc t€ mdt
cach phu hop voi viée trién khai trong ndi b nén kinh t€ nhu da néu ra tai phan A, cac



nén kinh t€ thanh vién can xem xét cac diém lién quan téi van d€ bao vé quyén riéng tu
thong tin ca nhan nhu sau:

I. Chia sé théng tin gitra cdc nén kinh té thanh vién

40. APEC khuyén khich cac nén kinh t€ thanh vién chia sé va trao doi thong tin, cac két qua
khao sat, diéu tra, nghién clru vé cac van d€ c6 anh huong dén bao vé dir liéu ca nhan.

41. Bé thic day viéc thuc hién cac muc tiéu dé ra tai muc 35 va 36, APEC khuyén khich
céc nén kinh té thanh vién tang cuong hop tac, hd tro 1an nhau trong viéc dao tao, tap
huén, tuyén truyén vé nhimng van dé lién quan dén bao vé dit liéu ca nhan cling nhu trao
d6i thong tin vé cac cac hoat dong quang ba, tuyén truyén, dio tao ting cudng nhan
thtrc cho cong chling vé thm quan trong cua viéc bao v€ dit liu ca nhan va viéc tuan
thii phap lut cling nhu cac quy dinh lién quan vé van dé nay.

42. APEC khuyén khich cac thanh vién chia sé kinh nghiém, k¥ niang diéu tra vi pham
phap luat vé bao vé dit liéu ca nhan va sach lugc giai quyét tranh chip, giai quyét khiéu
nai lién quan dén van dé nay, vi du nhu co ché giai quyét khiéu nai va cac co ché giai
quyét tranh chip khac.

43. Céc nén kinh té thanh vién phai chi dinh va thong bao cho cac thanh vién khac co quan
dau moi phu trach vé hop tac quoc t€ va chia sé thong tin gitia cac nén kinh té lién quan
td1 viéc bao vé dir liéu ca nhan.

Il. Hop tdc qua bién giéi trong viéc diéu tra va thuc thi phdp luat

44. Xay dyng cac thoa thuan hop tac: Trén co sé cc thoa thuan qudc té va cic co ché diéu
hanh trong ndi bd nén kinh té hién nay (bao gébm ca nhitng noi dung tai Phan B.III &
duéi ddy), va trong pham vi cho phép ctia ludt phap, chinh sach cua ndi bo nén kinh té,
c4c thanh vién APEC can xem xét xay dung cac thoa thuan va co ché hop tac dé hd tro
hop tac qua bién gidi trong viée thuc thi luat phap vé bao vé dit liéu ca nhan. Nhimng
thoa thudn nay co thé 1a song phuong hodc da phuong. Cac nén kinh té c6 quyén tir
chéi hodc han ché hop tac d6i voi nhitng truong hop didu tra cu thé mic du phu hop
v6i yéu cau hop tac nhung lai trai v6i phap luat, chinh sach va van dé wu tién cua noi
bd nén kinh té, hodc thiéu ngudn lyc, hay nhimng truong hop khong c6 loi ich chung khi
tién hanh diéu tra.
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45. Trong thuc thi phap luat vé bao vé dir liéu ca nhan, cac thoa thuan hop tac qua bién
gidi c6 thé bao gdm nhiing khia canh sau:

a) C6 co ché thong bao nhanh, hiéu qua va c6 hé thong dén céc co quan dau mdi & cac nén
kinh té thanh vién khac vé cac vu viéc diéu tra hodc thi hanh phép luat d6i v6i hanh vi
vi pham phap luat hodc gay thiét hai ddi véi cac ca nhan & cac nén kinh té do;

b) C6 co ché trao d6i hidu qua cac thong tin can thiét dé co thé hop tac thanh cong trong
céc vu viée diéu tra va thyuc thi phap luat vé bao vé dit liéu ¢4 nhan qua bién gidi;

¢) C6 co ché hd tro diéu tra trong cac vu viée thi hanh phap luat vé bao vé dit liéu c4 nhan;

d) C6 co ché uu tién hop tac véi cac co quan cong quyén vé bao vé dir lidu ca nhan tai cc
nén kinh té khac dwa trén mirc do nghiém trong cta viéc vi pham phép luit vé bao vé
thong tin c4 nhan, thiét hai thuc té va nguy co gay thiét hai, ciing nhu cac danh gia co
lién quan khac;

e) Co cac bién phap dé duy tri viéc bao mat d6i nhitng thong tin dugc trao ddi theo cac
thoa thuén hop tac.

lll. Hop tac xay dwng quy dinh bao vé dir liéu ca nhan qua bién gi¢i

46. Cac nén kinh té thanh vién APEC sé& nd luc hd tro hop tac xay dung va thitra nhan hodc
chap nhan cac quy dinh v& bao vé di liéu ca nhan qua bién gidi cua cac t chirc trong
toan bd khu vuc APEC, va thdng nhét rang cac to chtrc nay van phai tuan thi cac quy
dinh v& bao vé dit liéu ca nhan cling nhu tat ca cac luat phéap hién hanh cua cac nén
kinh té. Cac quy dinh vé bao vé dir liéu ca nhan qua bién gidi nay phai tuan thi “Nhimng
nguyén tic bao vé dit liéu ca nhan”.

47. Pé dam béao hiéu luc cho cac quy dinh vé bao vé dit liéu c4 nhan qua bién gioi, cac nén
kinh té thanh vién APEC s& nd luc trao ddi véi cac bén lién quan dé xay dung nhing co
ché thira nhan hodc chip nhan 14n nhau déi véi cac quy dinh vé bao vé dir liéu ca nhan
qua bién gidi giira hai hodc nhiéu nén kinh té.

48. Cac nén kinh té thanh vién phai nd luc dé bao dam rang, nhitng quy dinh vé bao vé
dir liéu qua bién gi6i hodc cac co ché thira nhan hodc chip nhén 13n nhau s& gitp bao
vé€ dir li€u c& nhan c6 hi¢u qua va trao ddi dit liéu ca nhan qua bién gidi dugc thuc hién
mot cach an toan va tin cdy, ma khong tao ra cac rao can bét hop ly dbi voi viece trao doi
thong tin qua bién gidi, bao gdm cac ganh nang khong can thiét vé& hanh chinh va quan
lidu dbi v6i doanh nghiép va nguoi tidu dung.
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